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OBJETIVO

Establecer los procedimientos para cumplir con la regulacion y proteccion de los datos
personales en posesion de la Fiscalia General de la Republica en concordancia con los
principios y deberes sefalados en la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados y demas normatividad que resulte aplicable.

El presente documento sera de observancia general para todas las areas responsables y
personas servidoras publicas, al igual que para cualquier tratamiento de datos personales
que obren en soportes fisicos, electronicos y mixtos dentro de las areas responsables de la
Fiscalia,

Todas las areas responsables y personas servidoras publicas de la Fiscalia que intervengan
en el tratamiento de datos personales, deberan garantizar la proteccion en el manejo de los
mismos, por lo que no podran comunicarlos a terceros, salvo en los casos previstos por la
Ley General y demas normatividad que resulte aplicable en la materia; asi mismo, no podran
difundir, distribuir o comercializar los datos personales contenidos en los sistemas de datos
personales, desarrollados en el ejercicio de sus funciones, salvo que haya mediado el
consentimiento expreso, por escrito o por un medio de autenticacion similar, de los
individuos a que haga referencia la informacion de acuerdo a la normatividad aplicable; o
bien que ello atienda a una obligacion legal o a un mandato judicial, esto de conformidad
con lo dispuesto en el articulo 22, fraccion lll de la Ley General

Las areas responsables y personas servidoras publicas de la Fiscalia que posean, por
cualquier titulo, bases que contengan datos personales, deberan hacerlo del conocimiento
de la Unidad de Transparencia y Apertura Gubernamental, quien coadyuvara para mantener
el registro actualizado de los sistemas de tratamiento datos personales en posesion de la
Institucion de conformidad con la Ley General y demas normatividad que resulte aplicable
en la materia.

La aplicacion e interpretacion de esta guia se hara conforme a lo dispuesto en la Ley
General, sus Lineamientos, asi como las resoluciones y determinaciones vinculantes que
emita el Instituto Nacional de Trasparencia, Acceso a la Informacion Publica y Proteccion de
Datos Personales (INAI), favoreciendo en todo momento la proteccion mas amplia a las
personas, el derecho a la proteccion de datos personales y atendiendo a los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion vy
responsabilidad.

Finalmente, es importante senalar que los casos ho previstos seran resueltos por el Comité
de Transparencia.



PRINCIPIOS Y DEBERES
e Principios

El tratamiento de datos personales que realicen las areas de la Fiscalia debera regirse por
los principios, deberes y obligaciones previstos en la Ley General, sus Lineamientos y demas
disposiciones que otorguen la proteccion mas amplia a sus Titulares.

En funcion de dar cumplimiento a las obligaciones en materia de proteccion de datos, las
areas deberan dirigir sus acciones conforme a los principios de licitud, finalidad, lealtad,
consentimiento, proporcionalidad, informacion y responsabilidad.

Principio de licitud. Los datos personales tienen que ser tratados de manera licita, esto es,
debe sujetarse a las facultades o atribuciones que la normatividad aplicable le otorga, en
atencion a las siguientes recomendaciones:

e Revisar que los datos se traten conforme a la LGPDPPSO, Lineamientos Generales
de Proteccion de Datos Personales para el Sector Publicos y demas normativa
aplicable.

e Conocer la normativa que en lo particular regule sus atribuciones, funciones vy
responsabilidades con relacion al tratamiento de los datos personales que realice.

Principio de lealtad. La obtencion de los datos personales no podra hacerse a través de
medios enganosos, ni fraudulentos, en atencion a dicho principio se debera observar lo
siguiente:

e Revisar los procedimientos y formatos utilizados para recabar datos personales, para
verificar que en éstos no se utilicen practicas que lleven a la obtencion de los datos
de manera dolosa, de mala fe o con negligencia.

e Tratar los datos conforme lo acordado e informado a la persona titular de los datos
personales.

e Verificar los tratamientos, a fin de confirmar que los mismos no den lugar a
discriminacion o trato injusto o arbitrario en contra del titular.

e Elaborar avisos de privacidad con todos los elementos informativos que establece
la LGPDPPSO.

e Incluir en los avisos de privacidad todas las finalidades de los tratamientos, las cuales
deberan estar redactadas de forma clara y concreta.

Principio del consentimiento. Las areas que realicen tratamiento de datos personales
deberan contar con el consentimiento del titular para el tratamiento de sus datos
personales, el cual debera ir siempre ligado a las finalidades concretas del tratamiento que
se informen en el aviso de privacidad, en atencion a dicho principio se debera observar lo
siguiente:

e Identificar las finalidades para las cuales se requiere el consentimiento de los
titulares.

e Definir el tipo de consentimiento que se requiere, segun las categorias de datos
personales que se vayan a tratar o las disposiciones normativas que regulen el
tratamiento.

e Habilitar los mecanismos necesarios para solicitar el consentimiento expreso.



e Solicitar el consentimiento previo a la obtencion de los datos personales y después
de la puesta a disposicion del aviso de privacidad, cuando los datos personales se
obtengan directamente de su titular o representante.

Principio de informacion. Las areas que realizan tratamientos de datos personales tienen
que informar a las personas titulares de los datos personales, a través de los avisos de
privacidad integral y simplificado, las caracteristicas principales del tratamiento al que seran
sometidos sus datos personales, a fin de que pueda tomar decisiones informadas al
respecto, en atencion a dicho principio se debera observar lo siguiente:

e Poner adisposicion de los titulares el aviso de privacidad en los términos dispuestos
en la LGPDPPSO, y demas normativa aplicable.

e Poner a disposicion del titular el aviso de privacidad previo a la obtencion de los
datos personales, cuando éstos se obtengan de manera directa o personal del titular

e Redactar el aviso de privacidad de manera que sea claro, comprensible y con una
estructura y diseno que facilite su entendimiento.

Principio de proporcionalidad. Las areas que realicen tratamiento de datos personales
deberan tratar solo aquellos datos personales que resulten necesarios, adecuados y
relevantes en relacion con las finalidades para las cuales se obtuvieron, en atencion a dicho
principio se debera observar lo siguiente:

e Tratar el menor numero posible de datos personales.
e Analizar y revisar que se soliciten solo aquellos datos personales que resultan
indispensables para cumplir con las finalidades de que se trate.

Principio de finalidad. Los datos personales solo pueden ser tratados para cumplir con la
finalidad o finalidades que hayan sido informadas a la persona titular en el aviso de
privacidad y, en su caso, consentidas por ésta. Se entiende por finalidad del tratamiento, el
proposito, motivo o razén por el cual se tratan los datos personales, en atencion a dicho
principio se debera observar lo siguiente:

e Tratarlos datos personales Unicamente para la finalidad o finalidades que hayan sido
informadas a la persona titular en el aviso de privacidad.

e Informar en el aviso de privacidad todas las finalidades para las cuales se trataran
los datos personales.

Principio de calidad. El principio de calidad significa que, conforme a la finalidad o
finalidades para las que se vayan a tratar los datos personales, éstos deben ser: exactos,
completos, pertinentes, actualizados y correctos, en atencion a dicho principio se debera
observar lo siguiente:

e Adoptar las medidas que considere convenientes para procurar que los datos
personales cumplan con las caracteristicas de ser exactos, completos, pertinentes,
actualizados y correctos

e Conservar los datos personales exclusivamente por el tiempo que sea necesario
para llevar a cabo las finalidades que justificaron el tratamiento

e Suprimir los datos personales, previo bloqueo, cuando haya concluido el plazo de
conservacion

Ahora bien, para cumplir con el principio de responsabilidad, el area debera acreditar el
apego a los principios, deberes y obligaciones establecidos en la Ley General y demas



normatividad aplicable, asi como implementar los mecanismos previstos en el articulo 30
de la referida Ley. Asimismo, debera rendir cuentas sobre el tratamiento que realiza a los
datos personales en su posesion al titular y al INAL

Cabe sefalar que, de conformidad con el articulo 20 de la Ley General, en los casos en que
las areas de la Fiscalia recaben y den tratamiento a datos personales de menores de edad
o0 de personas que se encuentren en estado de interdiccion o incapacidad declarada
conforme a la ley, la obtencion del consentimiento se estara a lo dispuesto en las reglas de
representacion previstas en la legislacion civil que resulte aplicable y demas disposiciones
que al respecto emita la Fiscalia.

En el caso de los formatos que requisiten los menores de edad o personas en estado de
interdiccidon, y que sean recabados de manera personal, el aviso de privacidad debera
especificarse la finalidad para la que se recaban los mismos. En todo caso, se debera
privilegiar la mayor proteccion hacia sus derechos a opinar o tomar sus decisiones, segun
sea el caso.

En cuanto al tratamiento de datos personales de personas menores de edad, el area
correspondiente debera considerar, ademas de la Ley General de los derechos de nifas,
ninos y adolescentes, lo siguiente:

a) Se debera privilegiar el interés superior de nifas, ninos y adolescentes en términos
de las disposiciones legales aplicables;

b) Las nifas, nifos y adolescentes tienen derecho a la proteccion de sus datos
personales; y

c) Las personas menores de edad no podran ser objeto de divulgaciones o difusiones
ilicitas de informacion o datos personales, incluyendo aquélla que tenga caracter
informativo a la opinion publica o de noticia que permita identificarlos y que atenten
contra su honra, imagen o reputacion.

En consecuencia, las areas adoptaran las medidas necesarias a efecto de que, en los
expedientes de los procedimientos administrativos de cualquier indole, los datos
personales de las personas menores de edad se resguarden de tal manera que se preserve
su identificacion y su derecho a la intimidad.

Aunado a lo anterior, los sujetos obligados sélo podran acceder a los datos de las personas
menores de edad, cuando sea estrictamente necesario para el ejercicio de sus funciones.

e Deberes

En funcion de dar cumplimiento a las obligaciones en materia de proteccion de datos, las
areas responsables deberan dirigir sus acciones conforme a los deberes de seguridad y
confidencialidad, ademas deberan informar, sin dilacion alguna al titular de los datos, las
vulneraciones que ocurran, conforme a Lo previsto en el articulo 41 de la Ley General, esto
en cuanto confirme que ocurrid la vulneracion y una vez que hubiere empezado a tomar las
acciones encaminadas a detonar un proceso de revision exhaustiva de la magnitud de la
afectacion.

Lo anterior, a fin de que los titulares afectados, puedan tomar las medidas correspondientes
para la defensa de sus derechos.



Ademas, las areas deberan hacer del conocimiento a la UTAG a través de su Enlace, las
vulneraciones a que se refiere el parrafo anterior, al mismo tiempo que notifiquen a los
Titulares de las areas, a efecto de que dicha Unidad informe lo conducente al INAIL

Para dar cumplimiento con lo expresado, la unidad de transparencia implementara un
Documento de Seguridad Institucional en el que quedaran documentadas y contenidas las
medidas de seguridad implementadas por las areas para proteger los datos personales
contra dano, pérdida, alteracién destruccion; o uso, acceso o tratamiento no autorizado, esto
mediante la recopilacion de los documentos de seguridad, y sus actualizaciones,
elaborados por cada area.

DOCUMENTO DE SEGURIDAD

El documento de seguridad es aquel que tiene como proposito identificar los sistemas de
datos personales que posee cada area de la Fiscalia, el tipo de datos personales que
contiene cada uno, los responsables, encargados, usuarios de cada sistema y las medidas
de seguridad concretas implementadas.

Dicho documento debera ser elaborado por el area que, conforme a los dispuesto en la Ley
General, realice cualquier tipo de operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencion, uso, registro, organizacion, conservacion, elaboracion,
utilizacion, comunicacion, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales, y debera
contener las medidas de seguridad administrativas, fisicas y técnicas aplicables a sus
sistemas de datos personales con la finalidad de asegurar la integridad, confidencialidad y
disponibilidad de la informacién personal que éstos contienen. Asi mismo, debera
mantenerse siempre actualizado y ser de observancia obligatoria para todos los servidores
publicos de las areas, asi como para las personas externas que debido a la presentacion de
un servicio tengan acceso a tales sistemas o al sitio donde se ubican los mismos.

Ademas de lo previsto en el parrafo anterior, el documento debera ser actualizado en caso
de que ocurra alguno de los siguientes eventos:

a) En caso de que exista una implementacion de acciones correctivas y preventivas
ante una vulneracion de seguridad.

b) Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion
a la seguridad; y

c) Como resultado de un proceso de mejora continua, derivado del monitoreo vy
revision del sistema de gestion.

De conformidad con lo anterior, se consideraran medidas de seguridad:

a) Administrativas: aquellas que hacen alusion a las politicas y procedimientos para la
gestion, soporte y revision de la seguridad de la informacion a nivel organizacional,
la identificacion, clasificacion y borrado seguro de la informacion, asi como la
sensibilizacion y capacitacion del personal, en materia de proteccion de datos
personales.

b) Fisicas: aquellas de acciones y mecanismos para proteger el entorno fisico de los
datos personales y de los recursos involucrados en su tratamiento.



c) Técnicas: aquellas que abarcan el conjunto de acciones y mecanismos que se valen
de la tecnologia relacionada con hardware y software para proteger el entorno
digital de los datos personales y los recursos involucrados en su tratamiento.

El documento de seguridad debe tener un contenido basico, acatando lo establecido en el
articulo 35 de la Ley General, por lo cual el area de la Fiscalia que lo elabore debe cuidar
que contenga, al menos, la siguiente informacion:

Inventario de los datos personales y de los sistemas de tratamiento;

Funciones y obligaciones de las personas o areas que traten los datos personales;
Andlisis de riesgo;

Analisis de brecha;

Un plan de trabajo; y

Los mecanismos de monitoreo y revision de las medidas de seguridad.

OOk wNE

¢ Inventario de datos personales y de los sistemas de tratamiento

Para la elaboracion del inventario de datos personales y de los sistemas de tratamiento se
deberd incluir la siguiente informacion:

a) El catalogo de medios fisicos y electronicos a través de los cuales se obtienen los
datos personales;

b) Las finalidades de cada tratamiento de datos personales;

c) Elcatalogo de los tipos de datos personales que se traten, indicando si son sensibles
0 No;

d) El catalogo de formatos de almacenamiento, asi como la descripcion general de la
ubicacion fisica y/o electronica de los datos personales;

e) La lista de servidores publicos que tienen acceso a los sistemas de tratamiento;

f)  En los casos aplicables, el nombre completo o denominacion o razén social del
encargado y el instrumento juridico que formaliza la prestacion de los servicios que
brinda al responsable; y

g) En su caso, los destinatarios o terceros receptores de las transferencias que se
efectuen, asi como las finalidades que las justifican.

Dentro del inventario se incluira el ciclo de vida de los datos personales, conformado por
lo siguiente:

a) La obtencién de los datos personales;

b) Elalmacenamiento de los datos personales;

c) El uso de los datos personales conforme a su acceso, manejo, aprovechamiento,
monitoreo y procesamiento, incluyendo los sistemas fisicos y/o electrénicos
utilizados para tal fin;

d) Ladivulgacion de los datos personales considerando las remisiones y transferencias
que, en su caso, se efectuen;

e) Elbloqueo de los datos personales, en su caso, y

f) La cancelacion, supresion o destruccion de los datos personales.

Es importante senalar que, por cancelacion, supresion o destruccion de los datos
personales, se hace referencia a aquella medida de seguridad mediante la cual se



establecen métodos y técnicas para el borrado definitivo de los datos personales, de modo
que la probabilidad de recuperarlos sea minimat,

¢ Funciones y obligaciones de las personas o areas que traten los datos personales

Se definiran las funciones, y obligaciones de cada servidor publico que trate datos
personales por unidad administrativa, ademas, se comunicara a cada uno de estos la
informacion antes senalada, y se buscara su capacitacion constante en la materia.

e Analisis de riesgo
El andlisis de riesgo se elaborara tomando en cuenta:

a) Los requerimientos regulatorios, codigos de conducta o mejores practicas de un
sector especifico;

b) ELl valor de los datos personales de acuerdo con su clasificacion previamente
definida y su ciclo de vida;

c) El valor y exposicion de los activos involucrados en el tratamiento de los datos
personales;

d) Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracion de seguridad ocurrida;

e) Elriesgo inherente a los datos personales tratados, contemplando su ciclo de vida,
las amenazas y vulnerabilidades existentes y los recursos o activos involucrados en
su tratamiento;

f) Las transferencias de datos personales que se realicen;

g) Elnumero de titulares;

h) Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

i) Elriesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales tratados para una tercera persona no autorizada para su posesion.

e Analisis de brecha

El analisis de brecha se realizara comparando las medidas de seguridad existentes vy
efectivas con las faltantes en la organizacion del responsable, considerando Lo siguiente:

a) Las medidas de seguridad existentes y efectivas;

b) Las medidas de seguridad faltantes, y

c) Laexistencia de nuevas medidas de seguridad que pudieran remplazar a uno o0 mas
controles implementados actualmente.

¢ Plan de trabajo

En lo referente al plan de trabajo, éste se elaborara despues de contar con el analisis de
riesgo y de brecha, priorizando las medidas de seguridad mas relevantes y urgentes,
considerando los recursos designados; el personal interno y externo en su organizacion, y
estableciendo fechas compromiso para la implementacion de las medidas de seguridad
nuevas o faltantes.

e Mecanismos de monitoreo y revision de las medidas de seguridad

1 "Guia para el Borrado Seguro de Datos Personales’, Instituto Nacional de Transparencia, Acceso a la Informacion Publica y Proteccion de
Datos Personales (INAI), Primera Edicion, junio de 2016, 36 pags.



Se estipularan mecanismos de monitoreo y revision de manera periodica de las medidas de
seguridad existentes y efectivas, asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales, tomando en cuenta lo siguiente:

a) Los nuevos activos que se incluyan en la gestion de riesgos;

b) Las modificaciones necesarias a los activos;

¢) Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacion y
que no han sido valoradas;

d) Laposibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por
las amenazas correspondientes;

e) Las vulnerabilidades identificadas para determinar aquéellas expuestas a amenazas
nuevas o pasadas que vuelvan a surgir;

f) El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades
y riesgos en conjunto, que resulten en un nivel inaceptable de riesgo, y

@) Losincidentes y vulneraciones de seguridad ocurridas.

El modelo del Documento de Seguridad debera ser generado a partir de lo dispuesto en los
Lineamientos de Proteccion de Datos Personales y las Recomendaciones sobre medidas de
seguridad aplicables a los sistemas de datos personales emitidas por el INAI, el cual sera
responsabilidad de la unidad de transparencia, que a su vez estard encargada de su
actualizacion y divulgacion al interior de la Fiscalia.

En cuanto a las vulneraciones al sistema de tratamiento de datos personales, ademas de
las contempladas del articulo 37 al 41 de la Ley General, se consideraran las siguientes:

a) La pérdida o destruccion no autorizada;

b) Elrobo, extravio o copia no autorizada;

c) Eluso, acceso o tratamiento no autorizado, o

d) Eldano, la alteracion o modificacion no autorizada.

Aunado a lo anterior, las areas en sus respectivos ambitos de competencia deberan llevar
un registro de las vulneraciones a la seguridad de los datos personales. Dicho registro sera
parte del mismo documento y, en el apartado correspondiente, deberan ser descritas:

La vulneracion;

La fecha en la que ocurrio;

El motivo de la misma;

Las acciones correctivas implementadas de forma inmediata y definitiva; y

Las acciones preventivas que, en su caso, puedan ser implementadas para evitar
vulneraciones posteriores.,

S IENEV

Con la finalidad de dar cumplimiento a las obligaciones en materia de Datos Personales, las
areas de la fiscalia deberan actualizar su documento de seguridad de manera trimestral,
haciendo del conocimiento del Oficial de Proteccion de Datos de la UTAG, mediante el
correo electronico correspondiente;

a) Si ha ocurrido algun cambio en la lista de servidores publicos que participan en el
tratamiento de los datos personales (bajas 0 nuevos ingresos),

b) Los resultados del analisis de brecha realizado en el trimestre correspondiente;

¢) Los avances en el plan de trabajo para la proteccion de los datos personales;



d)

e)

Los resultados del monitoreo y revision de las medidas existentes y efectivas y, en
su caso, de las medidas implementadas; y en su caso

Las vulneraciones ocurridas a los datos personales durante el trimestre
correspondiente.

Las acciones antes mencionadas deberan ser realizadas por aquella persona que haya sido
designado por el Enlace de Datos Personales como el responsable del monitoreo y revision
de las medidas en el documento de Seguridad.

INTERVINIENTES EN MATERIA DE PROTECCION DE DATOS PERSONALES

Fungiran como intervinientes en el cumplimiento de la Ley General y demas normatividad
que resulte aplicable en la materia:

coTe

Comité de Transparencia;

Oficial de Proteccion de Datos Personales;
Las areas responsables; y

Enlace y Subenlace de Datos Personales.

Para estos efectos, el Comité de Transparencia, de conformidad con lo dispuesto en el
articulo 84, fracciones |, IV y V de la Ley General, coadyuvara en:

a)
b)

c)

La aprobacion del Documento de Seguridad;

Aprobar las actualizaciones trimestrales que la unidad de transparencia le hace
llegar por parte de las areas de la Fiscalia sobre las actividades realizadas por las
areas en materia de proteccion de datos personales (inventario de datos personales,
analisis de riesgo, analisis de brecha, medidas de seguridad, plan de trabajo y
mecanismos de monitoreo y revision de las medidas de seguridad.);

Conocer el registro actualizado de las bases de datos personales de la Institucion.

El Oficial de Proteccion de Datos Personales, de conformidad con lo dispuesto en el
articulo 85 de la Ley General y las funciones que le atribuye el articulo 122 de los
Lineamientos Generales, coadyuvara de la siguiente manera:

a)

(o))

)
)

° 2o

e

Monitorear los avances o cambios legislativos en materia de privacidad y proteccion
de datos personales;

Identificar, implementar y promover la adopcion de esquemas de mejores practicas;
Vigilar los programas de capacitacion;

Asesorar a las areas en materia de proteccion de datos personales;

Verificar el cumplimiento, incluida la gestion de las actividades internas de la
proteccion de datos personales;

Identificar las areas o prestadores de servicios que dentro la Fiscalia, hacen un
tratamiento de datos personales;

Dialogar con los responsables de estos sistemas de gestion de datos para conocer
e identificar los aquellos que se tratan y el tipo de tratamiento que se realiza, lo
anterior con la finalidad de identificar a las diferentes personas que intervienen a lo
largo del proceso;

Conocer de las practicas de recopilacion y gestion de datos que tienen las areas,
esto a través del Taller de Documento de Seguridad; asi se podra identificar los
posibles riesgos que puedan afectar la seguridad de los datos personales y las
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medidas que actualmente se encuentran implementadas para su proteccion, con lo
cual se identificara, formalizara o creara el analisis de riesgo y brecha;

i) Definir las funciones y obligaciones de las personas que realizan el tratamiento de
los datos personales, con la finalidad de garantizar que éste se realice de tal manera
que dé cumplimiento a los principios, deberes y obligaciones que establece el
marco en materia de proteccion de datos; y

J) Presentar al Comité de Transparencia, cada trimestre, el desempefio de las
actividades realizadas por las areas en materia de proteccion de datos personales
en la Fiscalia.

Las areas responsables, con la finalidad de dar cumplimiento a lo establecido en la Ley
General, los Lineamientos y demas normatividad aplicable, coadyubaran con lo siguiente:

a) Coordinar la atencion de las observaciones, recomendaciones y/o requerimientos
que resulten de las verificaciones internas realizadas por la UTAG, a través del Oficial
de Proteccion de Datos Personales;

b) Coordinarse internamente para el envio de la informacion a la UTAG a través de su
enlace y subenalces correspondientes; y

c) Implementar acciones de control o mecanismos administrativos, técnicos vy fisicos,
que permitan proteger los datos personales, conforme lo establecido en la Ley
General y sus Lineamientos.

Asimismo, las areas responsables, para el debido cumplimiento de los principios y deberes
respecto a todos sus sistemas de tratamiento de datos personales, deberan atender las
disposiciones que emita el INAI, lo previsto en la Ley General, sus Lineamientos y demas
ordenamientos que se deriven de ésta.

Por su parte, el enlace de datos personales coadyuvara de la siguiente manera:

a) Atender las observaciones, requerimientos y/o recomendaciones, como resultado
de la verificacion interna que realice la unidad de transparencia;

b) Establecer los procedimientos internos necesarios para solicitar a las areas internas
que poseen sistemas de tratamiento de datos personales en el ejercicio de sus
facultades, competencias y funciones;

c) Informar a las areas internas, cuando existan inconsistencias en la informacion que
enviaron;

d) Informar a la unidad de transparencia, a través del correo electronico
documentodeseguridad@fgr.org.mx cuando un area en especifico no cumpla en
tiempo y forma los requerimientos que le formule;

e) Informar a traves del correo electronico senalado, cuando no hay informacion que
deba reportarse en el periodo de actualizacion correspondiente;

f) Recabar la informacion enviada por las areas internas; y

g) Aquellas que en el devenir del procedimiento surjan y no estén normadas, previo
aviso de la unidad de transparencia.

El subenlace de datos personales, siendo una figura de apoyo para el enlace, colaborara
proporcionandole a este ultimo la informacion particular sobre el sistema de tratamiento de
datos del que es especialista, lo anterior con la finalidad de proporcionar al enlace el
conocimiento necesario y poder determinar las brechas de seguridad que puedan existir.

Resulta importante senalar que, en caso de llegar a faltar el enlace de Datos Personales, el
subenlace asumira sus funciones, es decir, debera reportar al Titular del area y a la unidad
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de transparencia, de manera trimestral, las actualizaciones en el inventario de datos, las
medidas de seguridad, el plan de trabajo y los mecanismos de monitoreo de las medidas
de seguridad. Lo anterior con la finalidad de que, en tanto se asigna a un nuevo enlace de
proteccion de datos personales, no se pierda la continuidad en el trabajo realizado por el
area.

PLAZOS PARA LA ELABORACION DEL DOCUMENTO DE SEGURIDAD

Los enlaces y subenlaces de Proteccion de datos personales de las diferentes areas que
elaboren su documento de seguridad deberan tomar el curso de Introduccion a la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDDPSO)
y, posteriormente, el Curso de Documento de Seguridad, ambos con una duracion de 5
horas cada uno.

Una vez que hayan concluido los cursos antes mencionados, el Oficial de Proteccion de
Datos Personales de la unidad de transparencia, se encargara de impartir el Taller para la
elaboracion de Documento de Seguridad, durante el cual, asesorara y dara
acompanamiento al enlace designado durante la elaboracion del documento del area
correspondiente. Dicho taller constara de 20 horas a lo largo de las cuales el area entregara
los avances de su documento para revision.

Concluido el periodo de capacitacion, el area deberd remitir la versidn inicial de su
documento de seguridad a la unidad de transparencia para su revision.

La unidad de transparencia emitira las observaciones o sugerencias pertinentes a las
unidades administrativas, a efecto de que estas sean solventadas y contar con la version
final del documento de seguridad para ser sometido ante el Comité de Transparencia para
su aprobacion.

PLAZOS PARA LA ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

Como se ha mencionado, las areas deberan mantener actualizado su documento de
seguridad conforme a la normatividad aplicable, para lo cual deberan entregar un reporte,
en el que se indiquen los cambios ocurridos en cuanto a las medidas de seguridad, el plan
de trabajo y los mecanismos de monitoreo, lo anterior siempre y cuando hayan ocurrido; si
por el contrario no se realizaron cambios, también deberan hacerlo de conocimiento.

Esta actualizacion se llevara a cabo de forma trimestral, por lo que, al concluir este periodo,
las areas deberan enviar su reporte y actualizacion a la unidad de transparencia, quien
sometera dichos documentos a validacion del Comité de Transparencia en la sesion que se
celebre en la tercera semana del mes siguiente a la conclusion del trimestre
correspondiente. Una vez que los documentos actualizados hayan sido aprobados por el
Comité de Transparencia, la unidad de transparencia se encargara de integrarlos al
documento de seguridad institucional.

RESPONSABILIDADES Y SANCIONES
o Responsabilidades
En caso de vulneracion ocurrida a los datos personales que sufren tratamiento, el

responsable del monitoreo debera informar al Enlace de Datos Personales y al Titular del
area, para que estos a su vez, lo hagan de conocimiento al Oficial de Proteccion de Datos
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Personales de la unidad de transparencia. Asi mismo, el Oficial debera informar sobre la
vulneracion al INAI para que el 6érgano garante en comento pueda tomar las medidas
necesarias.

e Sanciones

Debido a que la Fiscalia General de la Republica es un sujeto obligado competente en
instancia de seguridad, procuracion y administracion de justicia, la informacion contenida en
los documentos de seguridad de sus diferentes areas es considerada de valor alto, por lo
que se debe contar con las medidas de seguridad optimas para garantizar su proteccion.

El valor de la informacion antes mencionada encuentra su fundamento en los articulos 552
y 563 de la Ley General de Responsabilidades Administrativas, que hacen referencia a la
informacion privilegiada; tomando en cuenta el ordenamiento en comento, es importante
sefalar que éste fija las sanciones a las que los servidores publicos pueden ser acreedores
por faltas administrativas graves, las cuales pueden van desde la suspension o destitucion
delempleo, una sancién economica o la inhabilitacion temporal para desempenar funciones
en el servicio publico4,

Derivado de lo anterior, en caso de que ocurra una vulheracion en cualquier paso del ciclo
de vida del tratamiento de los datos personales, el responsable del monitoreo debera
informarlo al enlace o bien al Titular del area, e informar al titular de los datos personales
para que para que estos puedan ejecutar las acciones necesarias para mitigar dicha
vulneracion.

Seran causas de sancion por incumplimiento de las obligaciones en materia de proteccion
de datos personales, las establecidas en el articulo 163 de la LGPDPPSO.

PROCESO GENERAL PARA LA ATENCION DE LOS DERECHOS ARCO

Informacion
disponible
publicamente

No
competencia

Prevencion Respuesta

*20 dias
emas 10

o5 dias o5 dias

caso)

adicionales
(segun sea el

2 Ley General de Responsabilidades Administrativas. Titulo Tercero, Capitulo Il “De las faltas administrativas graves de los Servidores Publicos”. Articulo 55.
Incurrira en utilizacion indebida de informacion el servidor publico que adquiera para si o para las personas a que se refiere el articulo 52 de esta Ley, bienes inmuebles,
muebles y valores que pudieren incrementar su valor o, en general, que mejoren sus condiciones, asi como obtener cualquier ventaja o beneficio privado, como
resultado de informacion privilegiada de la cual haya tenido conocimiento.

3 Ley General de Responsabilidades Administrativas. Titulo Tercero, Capitulo Il “Sanciones para los Servidores Publicos por Faltas Graves”. Articulo 56. Para
efectos del articulo anterior, se considera informacion privilegiada la que obtenga el servidor ptblico con motivo de sus funciones y que no sea del dominio publico.
La restriccion prevista en el articulo anterior sera aplicable inclusive cuando el servidor publico se haya retirado del empleo, cargo o comision, hasta por un plazo de
un ano.

4 Ley General de Responsabilidades Administrativas. Titulo Cuarto, Capitulo Il “De las faltas administrativas graves de los Servidores Publicos”. Del articulo 78 al
80 Bis.
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Titular

Presenta  solicitud
para el ejercicio de
Derechos ARCO

l

Responsable

Cuenta con 20 dias habiles
para notificar la determinacion,
se podra ampliar por una sola
ocasion hasta 10 dias habiles,
segun sea el caso.

l

Si la informacion solicitada es
insuficiente o erronea, se hace un
requerimiento al titular dentro de
los primeros 5 dias habiles de su
presentacion

(interrumpiendo el plazo de
atencion)

Titular

Cuenta con 10 dias habiles
para dar atencion al
requerimiento

Responsable

En caso de resultar procedente el gjercicio de
los derechos ARCO, se hara efectivo en un plazo
que no podra exceder de quince dias contados
a partir del dia siguiente en que se haya
notificado la respuesta al titular

Cuando el titular no
desahoga se tendra por no
presentada la solicitud.



INICIO A SOLICITUDES PARA EL EJERCICIO DE DERECHOS ARCO

Reglas para acreditar la identidad o
personalidad

P Acreditacion de la identidad del titular

En el supuesto de persona representante, se
debe acreditar:

I

|dentidad y personalidad

Persona distinta: solo en supuestos previstos por
disposicion legal, o en su caso, por mandato judicial

Menores de edad, incapacidad o interdiccion: se
sujeta a las propias reglas de la legislacion en la

materia.

Personas fallecidas: acreditar el interés juridico siempre
que el titular de los derechos hubiere expresado
fehacientemente su voluntad en tal sentido o que exista

un mandato judicial para dicho efecto



SOLICITUDES PARA EL EJERCICIO DE DERECHOS ARCO

Incompetencia

El responsable debe
hacerlo de conocimiento

al titular.

l

Dentro de los tres
dias siguientes a la
presentacion.

l

Orientando al sujeto
obligado competente.

Inexistencia

Debe constar en
resolucion del Comite
de Transparencia.

Tramite o procedimiento
especifico

El  responsable  debe
informar al titular en un
plazo no mayor a cinco
dias siguientes a la
presentacion de solicitud.

l

El titular elige algun tramite
en especifico.



CAUSALES DE IMPROSEDENCIA PARA
EL EJERCICIO DE DERECHOS ARCO

===

Titular o su representante no estén
debidamente acreditados

Los datos personales no se encuentren en
posesion del responsable

Exista un impedimento legal

Se lesionen los derechos de un tercero

Exista una resolucion de autoridad competente
que restrinja el acceso a los datos personales

La cancelacion u oposicion haya sido
previamente realizada

El responsable no sea competente

Sean necesarios para proteger intereses
juridicamente tutelados del titular

Sean necesarios para dar cumplimiento a
obligaciones legalmente adquiridas por el
titular

En funcion de sus atribuciones legales el uso
cotidiano, resguardo y manejo sean necesarios
y proporcionales para mantener la integridad,
estabilidad y permanencia del Estado
mexicano

Los datos personales sean parte de la
informacion que las entidades sujetas a la
regulacion y supervision financiera del sujeto
obligado hayan proporcionado a éste
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